Zatacznik nr 1 do Zarzadzenia nr 6
z dnia 21 marca 2016 roku
Dyrektora Gimnazjum

w Kaliszu Pomorskim

Procedura postepowania nauczycieli i innych pracownikow szkoty
w przypadku podejrzenia lub zaistnienia cyberprzemocy
w Gimnazjum im. Marii Sktodowskiej-Curie w Kaliszu Pomorskim

Definicja:

Cyberprzemoc (agresja elektroniczna) — stosowanie przemocy poprzez: przesladowanie,
zastraszanie, nekanie, wysmiewanie innych osob z wykorzystaniem Internetu i narzedzi typu
elektronicznego takich jak: SMS, e-mail, witryny internetowe, fora dyskusyjne w internecie,
portale spotecznosciowe i inne.

Cel i dziatania procedury:

Zapewnienie uczniom bezpieczeistwa w szkole jest jednym z najwazniejszych zadan
placéwki oswiatowej. Ujawnienie zjawiska cyberprzemocy wymaga podjecia w szkole

konkretnych dziatan interwencyjnych.

1. Ujawnienie przypadku cyberprzemocy.

Osobami, ktére moga zgtosi¢ podejrzenie lub zaistnienie cyberprzemocy s3:
poszkodowany uczen - ofiara, jego rodzice/ prawni opiekunowie, inni uczniowie, Swiadkowie

zdarzenia, nauczyciele.

2. Ustalenie okolicznosci zdarzenia.

W szkole zgtaszanie wypadkdw cyberprzemocy odbywa sie wedtug nastepujgcej zasady:
a) uczen - ofiara lub swiadek cyberprzemocy informuje wychowawce klasy a w przypadku

jego nieobecnosci pedagoga szkolnego lub dyrektora szkoty o wystgpieniu takiego zjawiska;

b) jesli wiedze o zajsciu posiada nauczyciel nie bedgcy wychowawcy, powinien przekazaé

taka informacje wychowawcy klasy, ktéry informuje o fakcie pedagoga szkolnego i dyrektora;



c) pedagog szkolny i dyrektor szkoty wraz z wychowawcg klasy powinni dokona¢ analizy

zdarzenia i zaplanowac dalsze postepowanie;
d) do szkoty nalezy ustalenie okolicznosci zdarzenia i ewentualnych swiadkow,
przeprowadzenie rozmoéw z ofiarg, swiadkami i sprawcami incydentu. Wazne jest, aby nie

konfrontowad sprawcy cyberprzemocy z ofiarg;

e) nauczyciel zaje¢ komputerowych w miare mozliwosci zabezpiecza dowody i ustala

tozsamos¢ sprawcy cyberprzemocy.

3. Zabezpieczenie dowoddw.

Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i zarejestrowane. Nalezy
zanotowac date i czas otrzymania materiatu, tres¢ wiadomosci oraz, jesli to mozliwe, dane
nadawcy (nazwe uzytkownika, adres e- mail, numer telefonu komérkowego, itp.) lub adres
strony www, na ktoérej pojawity sie szkodliwe tresci czy profil.

Dowody cyberprzemocy mozna zarejestrowac w nastepujacy sposob:

a) telefon komoérkowy - nie wolno kasowa¢ wiadomosci, trzeba zapisywac¢ zaréwno
wiadomosci tekstowe jak rowniez zdjecia, nagrania z dyktafonu czy filmy;

b) komunikatory - w serwisach jest mozliwo$¢ zapisywania rozméw w tzw. archiwach. Jezeli
nie ma takiej mozliwosci, mozna rozmowe skopiowa¢ do edytora tekstowego i wydrukowaé;

c) strona www - mozna zapisa¢ widok strony przez nacisniecie klawisza CTRL i Print Screen,
a nastepnie wykonac operacje "wklej" w dokumencie Word lub Paint;

d) e-mail - nalezy zapisa¢ catg wiadomos¢, ktora moze pomdc w ustaleniu pochodzenia
wiadomosci.

4. Zidentyfikowanie sprawcy cyberprzemocy.

a) szkota podejmuje dziatania majgce na celu identyfikacje sprawcy cyberprzemocy;

b) w sytuacji kiedy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac sie
z dostawcg ustugi w celu usuniecia z Sieci kompromitujgcych lub krzywdzgcych materiatéw;

c) w przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy nie udato sie ustali¢
nalezy bezwzglednie skontaktowaé sie z Policja.



5. Dziatania wobec sprawcy cyberprzemocy, ktory jest uczniem szkoty.

W przypadku, gdy sprawca cyberprzemocy jest uczniem szkoty, pedagog szkolny powinien
podja¢ dalsze dziatania:

a) przeprowadzi¢ rozmowe z uczniem - sprawca o jego zachowaniu;

- celem rozmowy powinno by¢ ustalenie okolicznosci zdarzenia, wspdlne zastanowienie
sie nad jego przyczynami i prébowanie rozwigzania sytuacji konfliktowej,

- sprawca powinien dostac¢ jasny i zdecydowany komunikat o tym, ze szkofa nie
akceptuje zadnych form przemocy,

- nalezy z uczniem omoéwic skutki jego postepowania i poinformowac o konsekwencjach
regulaminowych, jakie zostang wobec niego zastosowane,

- sprawca powinien zostac¢ zobowigzany do usuniecia szkodliwych materiatéw z sieci,

- wazne jest znalezienie sposobdéw zados¢éuczynienia wobec ofiary cyberprzemocy,

- jezeli jest kilku sprawcéw, rozmowe nalezy przeprowadzic¢ z kazdym osobno,

- nie nalezy konfrontowac sprawcy z ofiara.

b) powiadomienie rodzicow/prawnych opiekunéw sprawcy i omdwienie z nimi zachowania
dziecka;

- rodzice sprawcy powinni byé powiadomieni o zdarzeniu, zapoznani z dowodami
i decyzjg w sprawie dalszego postepowania i podjetych przez szkote srodkach
dyscyplinarnych wobec ich dziecka,

- nalezy pozyskaé rodzicow do wspdtpracy i ustali¢ jej zasady,

- warto opracowac projekt kontraktu dla dziecka okreslajgcego zobowigzania ucznia.

c) objecie sprawcy pomocg psychologiczno- pedagogiczng;

- praca z uczniem powinna zmierza¢ w kierunku pomocy uczniowi w zrozumieniu
zachowania, w zmianie postepowania i postawy ucznia,

- pomoc ta moze by¢ udzielona przez pedagoga i psychologa szkolnego,

- w szczegolnym przypadku moze by¢ konieczno$é skierowania ucznia na dalsze badania

specjalistyczne i terapie, np. do poradni psychologiczno-pedagogiczne;.



6. Srodki dyscyplinarne wobec sprawcy, ktdry jest uczniem szkoty.

a) wobec sprawcy cyberprzemocy szkota stosuje standardowe kary jak wobec sprawcéw
kazdej przemocy, zawarte w Statucie Gimnazjum;

b) celem sankcji powinno by¢ zaprzestanie przemocy, zapewnienie poczucia
bezpieczenstwa poszkodowanemu uczniowi, wzbudzenie w sprawcy refleksji na temat
swojego zachowania, pokazanie catej spotecznosci szkolnej, ze cyberprzemoc nie
bedzie tolerowana;

c) podejmujac decyzje o karze nalezy bra¢ pod uwage:

- rozmiar i range szkody,

- czas trwania przesladowania,

- Swiadomos$¢ popetnionego czynu,

- motywacje sprawcy,

- rodzaj rozpowszechnionego materiatu.

7. Dziatania wobec sprawcy cyberprzemocy, ktory nie jest uczniem szkoty.

a) Przerwanie aktu cyberprzemocy (zabezpieczenie dowoddéw oraz zawiadomienie
administratora serwisu w celu usuniecia materiatu);

b) Poinformowanie rodzicow/prawnych opiekundw ofiary cyberprzemocy o zdarzeniu;
c) Powiadomienie Policji o cyberprzemocy (podjecie czynnosci $ledczych);

d) Ustalenie i udzielenie wsparcia/ porady ofierze cyberprzemocy.

8. Dziatania wobec ofiary cyberprzemocy.

a) ofiara cyberprzemocy otrzymuje w szkole pomoc psychologiczno- pedagogiczng udzielang
przez pedagoga lub wychowawce;

b) podczas rozmowy z uczniem, ktoéry jest ofiarg cyberprzemocy, nalezy zapewnic go o tym,
Ze postgpit wiasciwie zgtaszajgc wydarzenie;

c) ofiara powinna otrzymac porade, jak ma sie zachowywac, aby zapewnic sobie poczucie
bezpieczenstwa: nie utrzymywacd kontaktéw ze sprawcg, nie kasowaé dowododw tj. e-maili,



SMS-o6w, MMS-dw, zdjeé, filméw. Wazna jest tez zmiana danych kontaktowych np. na
komunikatorze, zmiana adresu e - mail, a nawet w szczegélnie trudnych sytuacjach numeru
telefonu. Podczas rozmowy bardzo wazna jest obserwacja dziecka i zwrdcenie uwagi na jego
pozawerbalne zachowanie: zazenowanie, smutek, poczucie winy;

d) bardzo wazne jest monitorowanie sytuacji ucznia w kierunku, czy nie sg stosowane wobec
niego zadne akty odwetu. Rodzice/prawni opiekunowie dziecka muszg by¢ poinformowani
o zdarzeniu i muszg dostaé wsparcie i porade za strony szkoty.

9. Ochrona sSwiadkow, ktérzy zgtaszaja zdarzenie.

Wazne jest, by w wyniku interwencji nie naraza¢ swiadka na grozby i zdarzenia ze strony
sprawcy. Cate postepowanie powinno by¢ prowadzone w sposdb bardzo dyskretny i poufny.
Podczas takiej rozmowy pedagog, wychowawca, dyrektor powinni wzbudzi¢ swoim
zachowaniem zaufanie oraz poczucie bezpieczenstwa, wykazaé zrozumienie i empatii.
Niedopuszczalne jest konfrontowanie swiadka za sprawca.

10. Sporzadzenie dokumentacji z zajscia.

Pedagog szkolny zobowigzany jest do sporzgdzenia notatki stuzbowej z rozmoéw ze sprawca,
poszkodowanym, ich rodzicami/prawnymi opiekunami oraz swiadkami zdarzenia. Jezeli
rozmowa byta np. w obecnosci innego nauczyciela powinien on rowniez jg podpisaé. Jezeli
zabezpieczono jakies dowody, powinny by¢ zatgczone do dokumentacji.

11. Powiadomienie Sadu Rejonowego i Policji.

W przypadku, gdy rodzice/prawni opiekunowie odmawiajg wspdtpracy ze szkotg a uczen -
sprawca nie zaniechat dotychczasowego postepowania i szkota wykorzysta wszystkie
dostepne $rodki, konieczne jest zawiadomienie o sprawie Sadu Rejonowego.

W wypadku bardzo drastycznych aktéw agresji z naruszeniem prawa dyrektor szkoty zgtasza
ten fakt Policji, ktéra prowadzi dalsze dziatania.

Kalisz Pomorski, 21 marca 2016 roku



